Projekt z autopoprawka

Uchwala Nr ..../ .../ ......
Rady Miejskiej w Lomiankach
zdnia ............. r.

w sprawie zaciggniecia pozyczki z Banku Gospodarstwa Krajowego ze Srodkow
Krajowego Planu Odbudowy i Zwi¢kszaniu Odpornosci.

Na podstawie art. 18 ust. 2 pkt 9 lit. ¢ i art. 58 ustawy z dnia 8 marca 1990 r.

o samorzgdzie gminnym (Dz. U. z 2026 r., poz. 662), art. 89 ust. 1 pkt. 2 ustawy z dnia
27 sierpnia 2009 r., o finansach publicznych (Dz. U. z 2025 r., poz. 1483, 1844 i 1846,
z2 2026 r., poz. 426) Rada Miejska w L.omiankach uchwala, co nastepuje:
§ 1. Zaciaga si¢ pozyczke dtugoterminowa w Banku Gospodarstwa Krajowego ze $rodkow
Krajowego Planu Odbudowy i1 Zwigkszania Odpornosci, w wysokosci 10 218 370,90 zt
(stownie: dziesig¢ milionéw dwiescie osiemnascie tysiecy trzysta siedemdziesiat zt 90/100),
z tego:

1) wroku 2026 —7 150 000,00 zt,

2) w roku 2027 — 3 000 000,00 zt,

3) w roku 2028 — 68 370,90 zt,
na sfinansowanie planowanego deficytu budzetu zwigzanego z realizacja zadan

inwestycyjnych oraz na splate wczesniej zaciagnigtych zobowiazan.

§ 2. 1. Zrodtem splaty pozyczki beda dochody wtasne Gminy Eomianki.
2. Splaty rat pozyczki nastgpowac bedg w latach 2029 — 2034.

§ 3. Zabezpieczeniem pozyczki, o ktorej mowa w § 1 bedzie weksel in blanco.

§ 4. Wykonanie uchwaty powierza si¢ Burmistrzowi Lomianek.

§ 5. Uchwata wchodzi w zycie z dniem podjecia.
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UZASADNIENIE

Przedmiotem uchwaly jest wyrazenie zgody na zaciggniecie przez Gming Lomianki
pozyczki ze $rodkéw Krajowego Planu Odbudowy i Zwigkszania Odpornosci w ramach
programu realizowanego przez Bank Gospodarstwa Krajowego — ,,Pozyczka na cyfryzacje”,
przeznaczonej na realizacj¢ projektu pn. ,,Budowanie odpornosci Gminy Lomianki poprzez
zaawansowany proces cyfryzacji”.

Laczna warto$¢ planowanej pozyczki wynosi 10 218 370,90 zt, przy preferencyjnym
oprocentowaniu 0% w skali roku. Srodki zostang przeznaczone na finansowanie oraz
refinansowanie wydatkow zwigzanych z rozwojem infrastruktury teleinformatycznej,
zwigkszeniem cyberbezpieczenstwa oraz wdrozeniem nowoczesnych rozwigzan cyfrowych
w administracji publicznej, jednostkach organizacyjnych gminy oraz w obszarze
infrastruktury wodociggowo-kanalizacyjne;j.

Projekt obejmuje dziatania zwigzane z modernizacjg infrastruktury IT Urzedu
Miejskiego, jednostek organizacyjnych gminy czy OsSrodka Pomocy Spotecznej, a takze
szereg zadan dotyczacych infrastruktury krytycznej realizowanej przez Zaktad Wodociaggow
1 Kanalizacji w Lomiankach Sp. z o.0.

Realizacja przedsigwzigcia jest uzasadniona konieczno$cig zwigkszenia odpornosci
cyfrowej Gminy Lomianki oraz dostosowania jej infrastruktury do aktualnych wymagan
technologicznych, organizacyjnych i bezpieczenstwa. W ostatnich latach obserwowany jest
dynamiczny wzrost zagrozen cybernetycznych skierowanych przeciwko administracji
publicznej oraz operatorom infrastruktury krytycznej, w szczegdlnosci systemom
wodociggowo-kanalizacyjnym. Rosnaca liczba incydentoéw bezpieczenstwa, prob zaktocenia
dziatania systemOw sterowania oraz atakow ransomware powoduje konieczno§¢ wdrazania
nowoczesnych rozwigzan z zakresu cyberbezpieczenstwa, telemetrii 1 automatyki
przemystowe;.

Szczegdlnego znaczenia nabiera wejScie w zycie w dniu 3 kwietnia 2026 r.
nowelizacji ustawy o krajowym systemie cyberbezpieczefistwa implementujacej dyrektywe
NIS2. Nowe przepisy naktadaja na podmioty kluczowe i1 wazne obowigzek wdrozenia
zaawansowanych S$rodkow zarzadzania ryzykiem w cyberbezpieczenstwie, zapewnienia
ciggtosci  dzialania  systeméw  teleinformatycznych, = monitorowania incydentow,
zabezpieczenia systemOw sterowania oraz podnoszenia poziomu odpornos$ci infrastruktury

cyfrowe;j.



W praktyce regulacje te obejmuja rowniez podmioty realizujagce zadania z zakresu
infrastruktury krytycznej, w tym przedsigbiorstwa wodociggowo-kanalizacyjne. Systemy
odpowiedzialne za dostawy wody, odbidr $ciekOw, monitoring parametréw sieci czy
sterowanie przepompowniami nalezg obecnie do kluczowych elementow bezpieczenstwa
publicznego 1 wymagaja dostosowania do nowych standardéw technologicznych
1 bezpieczenstwa.

Nowelizacja ustawy o zbiorowym zaopatrzeniu w wodg¢ 1 zbiorowym odprowadzaniu
scieckow (z 13 marca 2026 r., wchodzagca w zycie 21 maja 2026 r.) wymusza
na przedsigbiorstwach wod-kan intensywna cyfryzacje. Nowe przepisy, wdrazajace
dyrektywe UE 2020/2184, ktada nacisk na precyzyjny monitoring jakosci wody, zarzadzanie
ryzykiem oraz ograniczenie wyciekow. Z tego wzgledu szczegodlne znaczenie w projekcie
maja zadania (nr 7-15) realizowane w obszarze dziatalno$ci Zakltadu Wodociagow
i Kanalizacji w Lomiankach Sp. z o0.0. Zadania te dotycza modernizacji i cyfryzacji
infrastruktury ~ wodociggowo-kanalizacyjnej oraz budowy nowoczesnego systemu
monitorowania, zarzadzania i zabezpieczenia infrastruktury krytycznej gminy.

Kluczowe znaczenie maja w szczegolnosci:

e ograniczanie strat wody. To zmusza do wdrozenia inteligentnych systemow detekc;ji
wyciekow (IoT), monitorowania ciSnienia w czasie rzeczywistym 1 analizy
przeplywdw poprzez wdrozenie inteligentnych punktow pomiarowych monitorujacych
parametry pracy sieci wodociggowej w czasie rzeczywistym,

e modernizacja systemow telemetrycznych 1 automatyki przepompowni $ciekow,

e systemy oceny ryzyka i monitoringu (do konca 2026 r.) Przedsigbiorstwa musza
wdrozy¢ zaawansowane systemy monitoringu jakosci wody (operacyjny
1 zgodno$ciowy) od ujecia az do kranu. Wymaga to automatyzacji pomiarOw
1 cyfrowego zarzadzania danymi poprzez modernizacj¢ systemu SCADA
odpowiedzialnego za nadzor nad obiektami wodociggowo-kanalizacyjnymi,

e 10zWO] systemOw zdalnego sterowania i diagnostyki infrastruktury techniczne;,

o zwigkszenie bezpieczenstwa transmisji danych oraz odporno$ci systemoéw na awarie
1 cyberataki,

e budowa nowoczesnego Srodowiska analitycznego umozliwiajagcego szybka
identyfikacje¢ zagrozen i nieprawidtowosci,

e komunikacja z konsumentami w zwigzku z nowymi wymogami dotyczacymi
informowania o jakosci wody, taryfach i1 zuzyciu wymuszaja wprowadzenie

cyfrowych platform obstugi klienta (e-faktury, panele klienta, aplikacje mobilne).



Planowane dzialania umozliwiag biezacy monitoring parametréw pracy sieci
wodociggowej i kanalizacyjnej, szybka identyfikacje awarii, nieszczelno$ci oraz zakldcen
pracy urzadzen, a takze podejmowanie natychmiastowych dzialan ograniczajacych skutki
zdarzen awaryjnych. Inwestycje te bezposrednio przetoza si¢ na zwigkszenie bezpieczenstwa
dostaw wody dla mieszkancow, ograniczenie strat wody, poprawe efektywnosci zarzadzania
siecig oraz zmniejszenie ryzyka wystapienia awarii infrastruktury krytyczne;.

Szczegblnie istotna jest modernizacja systemOw sterowania 1 monitoringu
infrastruktury wodno-kanalizacyjnej. Obecnie wykorzystywane rozwigzania w czgsci
przypadkoéw sa technologicznie przestarzale, maja ograniczone mozliwosci rozbudowy i nie
zapewniaja poziomu  bezpieczenstwa odpowiadajacego  aktualnym = zagrozeniom
cybernetycznym. Wymiana sterownikéw, modemow transmisji danych oraz rozbudowa
systemOow SCADA umozliwig centralny nadzor nad obiektami infrastruktury technicznej oraz
zapewnig ciggtos¢ dzialania kluczowych ustug publicznych nawet w sytuacjach kryzysowych.

Realizacja zadan zwigzanych z ZWiK ma réwniez istotne znaczenie $rodowiskowe
1 sanitarne. Awaria przepompowni §ciekow lub zakldcenie pracy systemoOw sterowania moze
prowadzi¢ do powaznych konsekwencji dla $rodowiska naturalnego oraz bezpieczenstwa
mieszkancow. Dlatego inwestycje w automatyzacje, monitoring i1 cyberbezpieczenstwo
infrastruktury wodociggowo-kanalizacyjnej nalezy traktowac¢ jako dzialania o strategicznym
znaczeniu dla bezpieczenstwa gminy.

Nalezy podkresli¢, Zze zgodnie z wymogami regulaminu konkursu - minimalng
warto$cig przedsiewziecia okreslong dla Inwestycji C4.1.1 KPO, zakres zadan planowanych
pierwotnie wylgcznie przez Gming byl niewystarczajacy do spelnienia kryteriow
umozliwiajacych ubieganie si¢ o wsparcie w ramach programu. W zwiazku z powyzszym
zasadne 1 konieczne byto rozszerzenie projektu o zadania zwiagzane z cyfryzacja infrastruktury
Zaktadu Wodociagoéw i Kanalizacji w Lomiankach Sp. z o.0.

W efekcie Gmina Lomianki przygotowata kompleksowy wniosek obejmujacy
zarOwno przedsiewzigcia realizowane bezposrednio przez Gming 1 jej jednostki
organizacyjne, jak rowniez zadania dotyczace infrastruktury wodociggowo-kanalizacyjnej
wykorzystywanej przez ZWiK. Takie rozwigzanie pozwala nie tylko spelni¢ wymogi
programu, ale przede wszystkim umozliwia realizacje strategicznych inwestycji zwigzanych
z bezpieczenstwem infrastruktury krytycznej, zwigkszeniem odpornosci cyfrowej oraz
dostosowaniem systemow do wymogdéw wynikajacych z krajowych i unijnych regulacji
w zakresie cyberbezpieczenstwa, w tym dyrektywy NIS2.

Realizacja projektu przyczyni si¢ do:



e zwigkszenia poziomu cyberbezpieczenstwa Gminy i jej jednostek organizacyjnych,
e zwickszenia odpornosci infrastruktury krytycznej,
e poprawy bezpieczenstwa dostaw wody 1 odbioru Sciekow,
e ograniczenia ryzyka awarii i strat wody,
e zapewnienia ciaglo$ci dziatania systemow teleinformatycznych,
o zwigkszenia efektywno$ci zarzadzania infrastrukturg komunalna,
e poprawy jakosci i dostgpnosci ustug publicznych,
e usprawnienia obstugi mieszkancéow,
e rozwoju nowoczesnych e-ustug publicznych,
e zapewnienia zgodnosci z nowymi wymogami wynikajacymi z ustawy o krajowym
systemie cyberbezpieczenstwa oraz dyrektywy NIS2.
Projekt ma charakter strategiczny i dlugoterminowy, a jego realizacja stanowi jeden
z kluczowych elementow budowania odpornosci cyfrowej Gminy Lomianki oraz
bezpieczenstwa infrastruktury komunalnej. Preferencyjne warunki finansowania, brak
oprocentowania oraz mozliwo$¢ realizacji inwestycji niezbednych dla zapewnienia

bezpieczenstwa mieszkancow powoduja, ze podjecie niniejszej uchwaty jest w petni zasadne.
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